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Abstract 

The implementation and operation of efficient information security management systems (ISMS) according to 
the ISO/IEC 27001 standard involves a number of steps, among others implementation and operation of 
appropriate processes, policies and objectives. The crucial issue is the correct definition of the metrics for 
measurement of the effectiveness of established processes and established controls. The paper describes some 
practical metrics for ISMS processes review but primarily deals with the metrics for the security category 
“Security in development and support processes” from the security control clause “Information systems 
acquisition, development and maintenance processes” (ISO/IEC 27001, ISO/IEC 27002). Judged by the authors’ 
research and experience, organizations often concentrate mainly on other security categories (Correct processing 
in application, Cryptographic controls, Security of system files) from the security control clause “Information 
systems acquisition, development and maintenance processes” (ISO/IEC 27001, ISO/IEC 27002). The aim of 
this paper is to refocus on the necessity to define appropriate metrics for all processes (controls) corresponding to 
the “Information systems acquisition, development and maintenance” security clause. 
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Abstrakt 

Příspěvek stručně popisuje zavádění systémů řízení bezpečnosti informací (ISMS) dle ISO 27001 se zaměřením 
na metriky v oblasti vývoje a pořizování software. Vzhledem k tomu, že při zavádění ISMS se jedná o nastavení 
řídicích procesů, je důležitou otázkou stanovení bezpečnostních metrik pro měření účinnosti a efektivnosti 
procesů a přijatých opatření. Příspěvek se zaměřil na metriky pro základní oddíl „Nákup, vývoj a údržba 
informačního systému“ (ISO/IEC 27001, ISO/IEC 27002) a zejména na oblast „Bezpečnost procesů vývoje a 
podpory“. V této oblasti se, podle zkušeností autorů, většina firem soustředí spíše na opatření z ostatních oblastí 
(tedy z oblastí „Bezpečnostní požadavky systémů“, „Správné zpracování v aplikacích“, „Kryptografická 
opatření“ a „Bezpečnost systémových souborů“). Návrh metrik, které by byly smysluplné a umožnily 
kontrolovat a řídit procesy implementované v rámci systému řízení bezpečnosti informací, není jednoduchý. 
Cílem příspěvku na základě výzkumů a zkušeností s návrhem ISMS pro konkrétní organizace je ukázat, že je 
nutné definovat vhodné metriky pro všechny procesy (opatření) odpovídající všem oblastem oddílu ISO/IEC 
27001 (ISO/IEC 27002) „Nákup, vývoj a údržba informačního systému“, a dále ukázat, jak je možné tyto 
metriky konstruovat. 
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