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Abstract 

Audit information security management system (ISMS) is an important element of a well-functioning ISM. As 
part of an ISMS audit, it is also necessary to determine the audit risk. Various methods exist and are developed 
for risk assessment, both in practical and theoretical level. These methods can use quantitative methods, or may 
be based on a qualitative assessment of risks. Current standards (e.g. ISO 27001) for construction and operation 
of the ISMS remain on operators how to carry out risk identification, relevant analyses and evaluations. Various 
probabilistic methods or methods based on Bayesian statistics are widely used theoretical methods. However, 
currently there are no generally accepted methods for calculating risk. This is due to the difficulty of quantifying 
some events and often subjective nature of the analysis.  

In this paper, we introduce an evidential reasoning model (evidential reasoning approach under the 
Dempster-Shafer theory) for the information systems audit risk assessment. The advantage of this approach is 
the ability to work with indeterminations and subjective evaluations. The proposed model is applied to the 
assessment of audit risk in the chosen field of standard ISO 27001. 
 
Key words: Information security management system, Information systems audit, Belief functions, Audit risk, 
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Abstrakt 

Audit systému řízení informační bezpečnosti (ISMS) je důležitým prvkem dobře fungujícího systému ISM. 
V rámci auditu ISMS je rovněž nezbytné stanovit auditorská rizika. Existují různé metody vyvinuty pro 
hodnocení rizik. Tyto metody používají kvantitativní metody nebo mohou být založeny na kvalitativním 
hodnocení rizik. Platné standardy (např. ISO 27001) pro implementaci a provozování ISMS nechávají na 
provozovateli, jak provádět identifikaci rizik, příslušné analýzy a vyhodnocení. Existují modely používající 
různých pravděpodobnostních metod nebo metod založených na Bayesovské statistice. Nicméně, v současné 
době neexistují žádné všeobecně uznávané metody pro výpočet auditorského rizika. Důvodem je obtížnost 
kvantifikace některých událostí a často subjektivní povahy analýzy. 
 V tomto příspěvku představujeme model pro určení auditorského rizika při auditu systému řízení bezpečnosti 
informací založený na Dempster-Shaferově teorii domněnkových funkcí (označované také jako teorie důkazu). 
Výhodou tohoto modelu je schopnost pracovat s neurčitostí a subjektivními hodnoceními. Navržený model pak 
aplikujeme na určení auditorského rizika ve zvolené oblasti standardu ISO 27001. 
 
Klíčová slova: Systém řízení bezpečnosti informací, audit informačních systémů, domněnkové funkce, audit 
rizik, ISO 27001. 
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